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 要  旨 
ユビキタス情報社会では個人に関する様々な情報が複数のネットワークサービスを通じて漏洩
する可能性がある．そのため，複数のサービス上の様々な情報を組み合わせることにより，個人
の特定やプライバシー侵害にいたることが懸念されている．これらのリスクを明確化し，ネット
ワークサービスの有用性とバランスを検討するためにプライバシーおよび匿名性の定量化技術が
重要となる． 
従来のプライバシー技術は住所，所属，位置データなどの個人の異なる属性ごとにプライバシ
ー度合いを定量化していたため，複数属性の情報漏洩の組み合わせ効果を定量化することはでき
なかった． 
本研究では，ある人が複数属性を持ち，属性間に組み合わせ効果があることを考慮したプライ
バシーモデルを提案した．そしてプライバシーをそれぞれの属性がどの属性値をとるかの不確実
性と定義し，結合エントロピーを用いて定量化する手法を提案した．この提案手法を SNS とデー
タベースから情報が漏洩した事例に適用することにより，その有効性を示した．  
また従来の匿名性技術はメールの送信者のようなある行動を起こした人物が一人の場合の匿名
性度合いを定量化していたため，複数の関与者がいた場合の定量化できなかった． 
本研究では，ある事件に着目し，それが加害者、被害者などの複数の属性を持ち，属性間に組み
合わせ効果を考慮した匿名性モデルを提案した．そして匿名性をそれぞれの属性が値でどの属性
値をとるか，つまり加害者や被害者が誰になるのかの不確実性と定義し，結合エントロピーを用
いて匿名性を定量化する手法を提案した．この提案手法を SNS から情報が漏洩した事例に適用
し，その有効性を示した． 
以上より，提案したプライバシー・匿名性の定量化手法は様々な情報を組み合わせることによ
る個人の特定，プライバシー漏洩のリスクを定量化できる．これらの手法は複数のネットワーク
サービスから情報が漏洩する可能性があるユビキタス情報社会のプライバシー，匿名性の保護に
利用できると考える． 
 
